Torba Yasa Tasarisi ve Sansiirlenmek istenen Sosyal Medya: Whatsapp

Gruplarini Silip Yeniden Kurmali Miy1z?

Murat Volkan Diilger’ / Onur Ozkan’

Bugunlerde en sik duydugumuz sorulardan biri: “Whatsapp lizerindeki yazismalarimiz
kayit altina alinmaya baslanacakmig, gruplar silip bir daha kurmali miyiz?” oldu. Sadece
soru olarak degil, ¢c6zim olarak da bunu dnerenler var. Buna gére, kanunlarda yapilacak
degisiklik ile Whatsapp'taki yazi, ses ve gorsel iletilerin denetlenmeye baglanacagi ve
herkesin “figslenecegi” didsUnuliyor. Bunun ¢6zimudndn gruplar silip yeniden kurmak
oldugunu dastinmek, en basit haliyle saflik olur. Ancak temel sorun, bu endigenin
yaratilmasi. Bu ¢6zimi Onerenler de bu sorunu yaratanlar degil elbette, yalnizca kendi

kaygilarina ¢6zim arayanlar. O halde sorunun temeline inmek gerek.

Salgin ve kriz donemi, kisilerin kendisi ve yakinlarinin hayatlarindan endise ettigi bir
doénem. Dayanismanin ve glvenin hat safhada olmasi gereken bir surecten geciyoruz. Tim
dikkatimiz toplum sagligina dair atilan adimlarin ve gelismelerin Uzerinde; dyle ki medyada
nereye baksak goérdigimiz konu bu. Ne yazik ki boyle donemlerde, olduk¢a esasli
degisikliklerin biz farkina varmadan yapilmasina karsi savunmasiz duruma geliyoruz.
Kamuoyu giindemine daha az gelecegi, konusulacagu, elestirilecegi diisiincesiyle olsa
gerek mevcut duruma dair diizenlemelerin yani sira ilgisiz pek ¢ok degisiklik
yapilmaya c¢aligihyor...

Daha éncesinde, savunma hakkini hige sayan ve son derece sinirlayan, Ceza infaz
Yonetmeligi'ni elestirmis ve avukatlarin cezaevi goérusmelerinde savunma belgelerinin
incelenmesinin hukuka aykirihgindan dem vurmustuk. $Simdi de benzer bir durum, sosyal
medya Uzerinde yapilacak gézetim ve denetim igin gegerli.

Whatsapp gruplan izlenecek mi? Esasinda bu sorunun temelinde, korona virls
salgini ile ilgili olarak bazi kanunlarda degisiklik yapilmasini 6ngéren Torba Yasa Tasarisi
yatiyor. Bu tasariyi su sekilde animsayabiliriz; 3 ay sure ile is akdi fesih yasagi (Torba Yasa
Tasarisi m. 5) ve Ucretsiz izin halinde 39,24 TL ucret yardimi (m. 5) bu teklif ile dizenleniyor.
Ancak bunun yaninda, salgin ile iligskilendirilemeyecek pek ¢cok degisiklik de oneriliyor.
Bunlardan biri de, 5651 sayili internet Kanunu' ve 5809 sayili Elektronik Haberlesme
Kanunu’na getirilen degisiklikler oldu. Oncelikle, internet Kanunu Gzerinde duralim.

Soru: Internet Kanununda Ne Dedisiyor?

internet Kanunda yapilan ilk degisiklik (teklifi), “sosyal ag saglayici” kavramini
kanuna eklemek oluyor. Buna gore sosyal ag sadlayici:

Avukat, Dog. Dr., istanbul Aydin Universitesi Hukuk Fakiiltesi Ceza Hukuku ve Ceza Muhakemesi Hukuku
Anabilim Dali, volkan.dulger@dulger.av.tr.

Stajyer Avukat, istanbul Barosu, istanbul Universitesi Sosyal Bilimler Enstitiisti Kamu Hukuku Bolimii Yiiksek
Lisans Ogrencisi, onur.ozkan@dulger.av.tr.

Tam adi ile; internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu Yayinlar Yoluyla islenen Suclarla
Micadele Edilmesi Hakkinda Kanun, Resmi Gazete Tarihi: 23 Mayis 2007, R. G. Sayisi: 26530.
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“sosyal etkilesim amaciyla kullanicilarin internet ortaminda metin,
gorintl, ses, konum gibi verileri olusturmalarina, goérintilemelerine
veya paylasmalarina imkan saglayan gercek veya tuzel kisiler"

olarak tanimlaniyor. Sosyal agd saglayiclyl, sosyal medya platformlari olarak
diustnebiliriz. Buna goére; Facebook, Twitter, Instagram, TikTok gibileri bu kapsamda. Peki ya
Whatsapp, Telegram ve Skype gibi iletigsim bazli uygulamalar?

Soru: Whatsapp, Kanuna Gore Bir Sosyal Aqg Saglayici Sayilabilir Mi?

Once su soruya yanit verelim, Whatsapp bir sosyal medya platformu mu? Hayir,
Whatsapp bir sosyal medya platformu degil. Zira Whatsapp daha ziyade haberlesmek,
konusmak icin kullaniliyor ve telekomunikasyon amaglarina hizmet ediyor. Bu ydniyle
Facebook, Twitter veya Instagram gibi gonderilerin, belirsiz sayidaki kisi igin sosyal
etkilesime acildigi ve paylasima donuk bir uygulama degil. Bu 6zellikleri, onu sosyal medya
platformu olmaktan ¢ikartiyor.

Ote yandan temel soru s6z konusu iletisim yazihimlarinin Kanunda yapilmasi istenilen
degisiklik neticesinde sosyal ag saglayici olarak kabul edilip edilmeyecedi olmali. Tanimi
inceledigimizde, “sosyal etkilesim amaci” ifadesi dikkati ¢ekiyor. Buna gére bu amaca yonelik
internet ortaminda metin, gorintl, ses gibi verilerin olusturulabildigi, paylasilabildigi ya da
goruntilenebildigi mecralar birer sosyal ag saglayici kabul ediliyor.

Oncelikle tanim fazlasiyla genis. Sosyal etkilesim ifadesi ise fazlasiyla belirsiz.
Ozellikle belirtmek isteriz ki, bu tanim yalnizca sosyal medya ile sinirh kalmamak adeta
internet aleminin tiim “kalelerini” kugatmak igin yapilmis gibi. Buglin her sey bir sosyal
etkilesim dahilinde sayilabilir, yolda yurirken bir arkadasinizla konusmaniz da bir sosyal
etkilesim olabilir; bir kisiye mektup gondermeniz de ya da mektubun dijital bir yolu olan
Whatsapp yazigsmalariniz da. Bu nedenle, neyin sosyal etkilesim sayilacagi buyik onem
tasiyor. Tanim Oylesine genis ki, bugin haber ya da kbése yazilarinin altini yoruma acan
medya kuruluslarinin web sitelerinin de bu kapsama girmesi ve sosyal ag sadlayici kabul
edilmesi dahi mumkun.

Ancak bize gbére, Whatsapp’in ya da bu turden iletisim araglarinin sosyal ag saglayici
sayllmamasi gerekir. Bir kisi ya da grupla yazismak, bir sosyal etkilesim ya da daha dogrusu
sosyal ag saglayici kabul edilmemelidir. CUnki burada kisiler, iletisimini kendi belirleyebildigi
kisiler arasinda sagliyor. Sosyal etkilesim ifadesi dar kapsamda yorumlanmal, kigilerin yazi,
ses ya da goruntu gibi verilerini belirsiz sayida kisinin paylagimina agmasi ve bu anlamda bir
etkilesim amaclanmasi bu kapsamda sayilmalidir. Yani yalnizca gercek anlamdaki sosyal
medya platformlari bu kapsamda olmalidir. Yoksa internetin her bir késesi, veri paylasim ve
sosyal etkilesim amaci olarak kabul edilebilecektir.

Oyleyse yanitimiz; Whatsapp sosyal ag saglayici degildir ve bu Kanun kapsamina
girmeyecektir. Dolayisiyla bu yondeki endiselere de gerek yoktur. Ancak sunu israrla ve
Uzerinde durarak ifade etmek gerekiyor, bu tanim degigsmelidir. Kanunun amaci sosyal
medya icin ayrica bir kavram olusturmaksa, bu tanim maksadini asmaktadir.

Soru: Sosyal Ag Saglayicilarin Sorumluluklari Neler Olacak?

Sosyal ag saglayicilari agikladiktan ve “bize gore” onlari sosyal medya platformlari ile
sinirladiktan sonra, onlara getirilen sorumluluklari da agiklamak gerekiyor. En o6nemli
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sorumluluk, gtinliikk erisimi bir milyondan fazla olan yurt disi kaynakh sosyal medya
platformlarinin, Turkiye’'de bir temsilci bulundurmak zorunda olmalaridir.

Buna gore; Facebook, Twitter, Instagram ya da TikTok gibi merkezleri ABD, Cin gibi
olan platformlar, Turkiye'ye gelmeli ve bir ofis ve temsilcilik agmalidirlar. Peki bu temsilcilikler
ne ile ugrasacaklardir?

Temsilciler éncelikle, internet Kanunun 9. maddesine dayal olarak yapilan erisim
engeli taleplerini karsilamak ve yanitlamakla yukimli kihnmiglardir. Kisilik hakki saldiriya
ugrayanlarin dogrudan ya da Sulh Ceza Hakimligi’'nin karariyla yapilacak basvurular 72 saat
icinde yanitlanmalidir. Buradaki 6nemli degisiklik, yalnizca icerik kaldirma ya da erigim engeli
degil; o sosyal medya hesabinin kaldirnimasinin da istenebilmesidir. Ustiine (stlik
temsilcilikler, kisilerin dogrudan ya da Sulh Ceza Hakimligi kararlariyla sonuglandirmak,
basvurularin kayitlarini tutmak ve bunlarin Ug¢ aylik istatistigini bir rapor seklinde BTK'ya
bildirmekle yukimla kihnmiglardir.

Bunlarin yaninda, bir de ¢ok onemli diizenleme; bu sosyal aglarin kullanici
verilerini, Turkiye’de tutmasi gerekliliginin getirilmesidir. Buna gore Turkiye’de sunucu
bulundurulmali, Turkiye'deki kullanicilarin verileri bu sunucularda tutulmahdir. Bunun en
Onemli sonucu da sudur. Ceza Muhakemesi Kanunu’nun 332. maddesi, suglarin
sorusturulmasi ya da kovusturulmasi esnasinda Savcilik ve Mahkemelerin, uygun goérdugu
kurum, kurulus ve kisilerden bilgi isteyebilecegini diizenler. Buna gore;

“Suclarin sorusturma ve kovusturmasi sirasinda Cumhuriyet savcisi,
hakim veya mahkeme tarafindan yazili olarak istenilen bilgilere on glin
icinde cevap verilmesi zorunludur.”

Durumu bir érnekle somutlastiralim. Ornegin, Twitter gibi anonimligin én planda
oldugu bir ortamda, anonim bir hesap Uzerinden; bugtnlerin populer ve adeta her muhalif
sOylemin igine dahil edildigi “halki kin ve dismanlga tahrik” (Turk Ceza Kanunu m. 216)
sucunun islendigi iddia ediliyor olsun. Bu kapsamda baslatilan sorusturmada, bu anonim
hesabin kimligini 6grenmek isteyen; yani suphelisini belirlemek isteyen Savcilik makamlari
da Twitter'in Turkiye temsilciligine basvuruda bulunacaktir. Twitter da Turkiye’de tutmakta
oldugu “kullanici verilerini” paylasmak durumunda kalacaktir. Zira aksi halde, bilgi isteme
dizenlemesine aykiri davranmis olacaktir. Bilgi istemenin yanitlanmamasi ise Turkiye'de

bulunan temsilcilikler yoninden gorevi kétilye kullanma sucunu olusturabilecektir.

Bu dizenleme Oncesinde de Savcilik ya da Mahkemeler, sosyal medya platformlar
uzerinden iglenen suglarin yargilamasina iliskin bilgileri bu kurumlardan talep etmekteydiler.
Ancak bu kurumlar ABD merkezli oldugu icin bir muhatap bulmak ya da yanit almak mimkudn
degildi. Gelen degisiklik teklifi ile bu kurumlarin Turkiye’de bir muhataplarinin olmasinin
amagclandigi gorulmekte.

Bu da Kanun degisiklik onerisinin bir baska amacini da ortaya koyuyor: Twitter,
Facebook vb. platformlan is birligine zorlamak, sosyal medyada anonimligi
sonlandirmak, kisileri figsleyebilmek ve oto sansiiri saglayarak sosyal medyadan
muhalif seslerin yiikselmesinin éniine gegmek... iste teklifin temelinde yatan amag da bu,
konuyla ilgili ¢ikan haber ve gérisler incelenirse, kamuoyunun da bu ydnde olustugunu
soyleyebiliriz.

Soru: Sosyal Ag Saglayict Temsilci Atamazsa Ne Olur?
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Sartlari tasiyan sosyal ag saglayicilara, BTK tarafindan bildirimde bulunularak
temsilci atamasi talep edilecektir. Sosyal ag saglayici bu bildirimden itibaren 30 giinde
temsilci belirlemez ve bildirmez ise BTK’'nin yapacagi basvuru ve Sulh Ceza Hakimligi karari
ile 0 agin, internet trafigi bant genisligi yuzde 50 daraltilir; bu kararin uygulanmasindan
itibaren yine 30 giin iginde herhangi bir gelisme olmamasi halinde, bu kez yizde 95
daraltma uygulanir.

internet trafiginin daraltimasi ise Turkiye’den hicbir sekilde bu sitelere erigimin
saglanamayacak olmasi anlamina geliyor. Yani eskiden oldugu gibi Turkiye’den erisim engeli
konulan web sitelerine VPN gibi servislerle erismenin 6ni kesilmis olacak. Bu siteler artik
Tlrkiye’den tamamen girilemeyecek olglide yavaslatimis olacak. Dolayisiyla temsilci
atamayan sosyal medya platformlarinin figleri ¢ekilecek.

Bu platformlar temsilci atadiginda ise bu daraltma kendiliginden hikimstz hale
gelecektir. Bu durumda bagta bu bildiime uymayan bazi platformlara girilemedigini,
sonrasinda ise bir anda bu platformlara erisebildigimizi zira temsilcinin atanmis oldugunu
gorebiliriz.

Bu soru altinda sunu da tartismak gerekiyor. Boylesi bir yaptirhmin (daraltma ve
Tiirkiye’den erigilmez hale getirme) uygulanmasi dl¢ilii mudiir, mesru mudur, hukuka
uygun mudur? Burada karsimiza catisan haklar (menfaatler) ¢ikiyor. Sézgelimi, Twitter
mecrasi hepimizin haber, gorus aldigi ve paylastigi bir yer. Dolayisiyla bu platformlarin
varhgi; ifade ozgiirlugi, haber verme ve halkin haber alma, bilgilendirme hakkina
dayaniyor. Buglin Twitter ya da Wikipedia gibi sitelerin higbir gerekge gostermeden keyfi
sekilde kapatilmasi kesinlikle hukuka ve Anayasaya aykiri olacaktir. Nitekim bu kurumlar
hakkindaki erigsim engeli kararlari da Anayasa Mahkemesi tarafindan kaldirildi, ihlal sayild1.

Ancak daraltma karari gerekgesiz alinmayacaktir, gerekgesi “temsilci belirleme ve
bildirme” yukimliligine uyulmamasidir. Temsilcinin gorevi de kisilik haklarina ydnelik
bagvurulari yanitlamaktadir. Oyleyse Kkigilik haklari ile haber alma ozgiirliigii
catismaktadir. Bu c¢atismadan, Ustin gelen ise kisilerin_haber alma 6zgurligl olmalidir.
Cunku temsilci atanmadigi durumda sitenin girilemez hale getirilmesinde, heniz bir kisilik
hakki saldirisi yoktur. Ayrica kisilik haklarina yénelik saldiriyr énlemek igin yalnizca o icerigin
kaldiriimasi vyeterlidir, sitenin timden girilemez hale getiriimesi Oolguli olmayacaktir.
Dolayisiyla bir saldiri var olsaydi dahi uygulanamayacak bir yaptirimin, muhtemel bir saldiriyi
ortadan kaldirabilecek bir mekanizmanin (temsilciligin) kurulmamis olmasi ile uygulanmasi
hukuka aykiridir, mimkun degildir.

Bunun yaninda, bu sosyal medya platformlarinin “yer sadlayici” olarak zaten kanunda
bulunduklarini ve hali hazirda, dedisiklik teklifi kabul gérmese de, Kisilik hakkina yonelik
saldiri _iceren yazi, ses ya da goéruntileri erisimden kaldirabildigini hatirlatmak gerekir. Yani
kisilik haklar, temsilci olmasa da korunabilir haldedir, temsilci atanarak yalnizca bu
korumanin giigclendirilmesi igin siteyi erigilmez hale getirmek ve haber alma
ozgurliiglini ortadan kaldirmak hukuka aykiridir.

Dolayisiyla bu maddenin de degistiriimesi, duzenlenmesi gerekecektir; aksi takdirde
Anayasa Mahkemesi tarafindan iptal edilmesi muhtemeldir. Sosyal medya platformlarini,
Tiirkiye’de faaliyet siirdiiremeyecekleri tehdidi ile temsilcilik agmaya zorlamak hukuka
ve Anayasaya aykiri olacaktir.

Son Soru: Elektronik Haberlesme Kanununda Ne Degisiyor?
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Bu kanunun kapsamina da “Sebekeler Gstl hizmet” kavrami eklenmesi ve kapsamin
genisletilmesi teklif ediliyor. Buna gore sebekeler Ustl hizmet:

“internet erigsimine sahip abone ve kullanicilara, isletmecilerden veya
saglanan internet hizmetinden bagimsiz olarak bir yazilim vasitasi ile
sunulan; sesli, yazil, goérsel iletisim kapsamindaki kamuya acik
elektronik haberlesme hizmetleri veya yazilim platformu vasitasiyla
sunulan uygulama hizmetleri”

ifade etmektedir. Bu aslinda tam olarak Whatsapp, Skype ya da Telegram gibi
platformlari tanimliyor. GSM operatérimizden bagimsiz olarak, haberlesme hizmetini
gerceklestirdigimiz uygulamalar “sebeke Ustl hizmet” sunmus oluyor ve bu kapsamda
saylliyor. Dolayisiyla sosyal ag saglayici oimayan Whatsapp’in bir sebeke iistii hizmet
oldugunu séylemek mumkiin.

Peki, sebekeler Usti hizmet sunanlar Kanun kapsamina alinmakla, ne sekilde
degisiklikler dngoralliyor? Bunu da Torba Yasa Tasarisinin 58. maddesinde goériyoruz. Buna
gbre BTK, Whatsapp benzeri uygulamalari “kamu yarar’” gerekgesiyle dizenleyebilecek,
gerektiginde ise buralardan haberlegsmeyi engelleyebilecektir. Tam hali soyle;

“Kurum, kamu yarari gereklerini géz 6nunde bulundurarak sebekeler
ustd hizmet sunumuna iligkin gerekli dizenlemeleri yapmaya,
yetkilendiriimeksizin sebekeler Usti hizmet sunumunun
engellenmesine iligkin tedbirleri almaya, gerektiginde isletmecilere
Kurum dlzenlemelerinde ©6ngorulen tedbirlerin  alinmasi igin
yukumlalik getirmeye yetkilidir.”

Yine “yetkilendiriimeksizin hizmet sunma” ifadesi ve yetkinin nasil verilecegi gibi
sorular belirsiz. Ancak belli olan, sézgelimi Whatsapp, BTK tarafindan istenilen sartlari
saglamadiginda ve yukumluliklere uymadiginda engellenebilecek ve kullaniimaz hale
getirilebilecektir.

Sonug

Basliktaki soruya yanit verelim; Hayir, Whatsapp’taki gruplarimizi silip yeniden
kurmayalim. Bu bir ¢c6zim degildir. Nitekim biz konugsmalarimizi silsek dahi bunlar veriler
dinyasindan yok olmazlar. Belli bir sidreligine depolanmaya devam ederler. Yine, Torba
Yasa Tasarisindan da Whatsapp konusmalarinin kayda alinacagi sonucunu ¢ikarmak
mamkin degil. Bu daha ¢ok sosyal medyayi, “zapturapt” altina almak i¢in dngdrtlen bir
duzenleme olarak gozukuyor. Ancak tekrar etmemiz gerekir, bu tanim maddesi
degismedikce, kesin konusmak zor.

Bunun yaninda, Whatsapp konusmalari ugtan uca sifreleniyor. Whatsapp ve istihbarat
teskilatlari dahil olmak Uzere, kimse bu mesajlarin igerigine erisemiyor. Whatsapp
yazismalari Mahkemeye sunmak istese dahi, sifreli mesajlar okunamiyor ve anlasilamiyor.
Dolayisiyla bu konugmalar ancak sizin ya da sizin mesaji ilettiginiz kisinin telefonunu ele
gecirerek okunabiliyor. Ayrica bunlar kayda alinabilseydi dahi, Turkiye'deki tim Kkisilerin
Whatsapp konugmalarini izleyebilecek teknik kapasiteye henlz erisiimedi. Ancak bu
belirlenmis kKigiler igin s6z konusu olabilirdi. Sonug olarak bu yénde bir endiseye gerek yok.
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Ancak torba yasa, yukarida acikladigimiz Gzere sosyal medya Uzerinde blyUk bir
g6zetim ve denetim mekanizmasi 6ngoériyor. Yalnizca sosyal medya kullanicilarini dedgil,
sosyal medya platformlarini da etkileyen buyik ¢apta degisiklikler var.

Bugun bir taraftan gindelik yasantimizin dnemli bir kismini gegirdigimiz sosyal medya
platformlarindaki gizliligimiz ve guvencelerimizden bir taraftan korona virls salgini nedeniyle
kendimizin ve yakinlarimizin canlarindan endise ediyoruz. Bdyle bir degisikligin son derece
zamansiz yapildigini, salgin ile ilgili olmasi gereken bir torba yasanin icerisine konuldugunu
ve bdylece adeta kamuoyunun ilgisinden kaciriimak istendigini goérdyoruz. Yalnizca
degisiklik teklifinin ne oldugu degil, nasil yapildigi da buyiik bir sorun. Bu y6netim
stratejisinden vazgecilmesini, adil ve seffaf ydnetimin hakim olmasini; bdyle dnemli
degisikliklerin mimkin oldugunca ¢ok kisinin ilgisine ve denetimine acilmasini, demokrasi ile
tartisma ortaminin sadlanmasini umuyoruz. Bu usule iligkin elestirimizin yaninda, esasa
iligkin elestirilerimizi tekrar etmek gerekiyor.

Sosyal medya lzerinde bu derece siki gozetim sartlari éngérilmesi ve Kisilerin
“fislenecegi” ortamin yaratiimasi; oto sanslire neden olarak ifade 6zgurligine midahale
olugturmaktadir. Sosyal etkilesim ifadesi oldukga belirsiz olup sosyal ag saglayici tanimi
oldukga genistir. Dizenlenmesi ve yalnizca sosyal medya platformlarini kapsayacak dar bir
tanim yapilmalidir. Sosyal medya platformlarinin temsilci atamamasi halinde girilemez hale
getiriimesi haber alma hakkina aykirilik olusturmaktadir, dlgisuzdur. Ayni durum, sebekeler

Ustl hizmet sunulmasinin engellenmesi icin de gecerlidir.

Sonug¢ olarak beklentimiz, degisikligin geri ¢cekilmesi ve kamuoyu goriislerinin
degerlendirilerek daha uygun bir teklifin sunulmasidir. Aksi halde hali hazirda ceza
hukukunun bir ara¢ olarak kullaniimak suretiyle olabildigince kisitlanan ifade
ozgurliigli, bu sefer BTK’ya verilen yetkiyle teknik imkanlar kullanilimak suretiyle
fiziksel olarak da kisitlanacak ve ifade 6zgurliigu alanindaki karnemiz “yildizli pekiyi”
seviyesine ¢ikacaktir!
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